Для удаленного управления компьютером помимо привычных средств управления (Radmin, Telnet, RDP) так же возможно использовать Remote Procedure Call (RDP)- Удаленный Вызов Процедур. С помощью нее можно выполнять различные процедуры на удаленных компьютерах.

Мы рассмотрим два типа использования удаленных процедуры: это управление пользователями удаленно (Внимание работает в случае только когда  присутствует системный ресурс IPC$), Удаленное выключение машин под управлением Windows, через Операционную систему Linux.

Для работы нам понадобиться один пакет в линуксе:

apt-get install samba-common

Собственно для управления удаленными процедурами мы будем использовать команду 

net rpc

Начнем с удаленного управления пользователями и группами:

исходя из Мануала по net мы можем увидеть, что ему должны передаваться два параметра - это IP адрес удаленного компьютера и имя пользователя и пароль.

Выглядит это примерно так:

net rpc -U user%password -I IP-Adress <RPC command>

В качестве RPC command могут отправляться команды вида:

Управление Удаленными пользователями

USER - показать список пользователей удаленного сервера

Пример:

net rpc -U user%password -I IP-Adress USER

Выведет нам список пользователей на IP-Adress

USER ADD name [password] [-F user flags] [-C comment]  - Добавляет пользователя на удаленный компьютер

Пример:

net rpc -U user%password -I IP-Adress USER ADD Admin gotozoo 

Создает пользователя Admin с паролем gotozoo

USER DELETE target - Удалить пользователя на удаленном компьютере

Пример:

net rpc -U user%password -I IP-Adress USER DELETE Admin

Удалит пользователя с именем Admin

USER INFO target - Покажет информацию о пользователе на удаленном компьютере

Пример:

net rpc -U user%password -I IP-Adress USER INFO Admin

Покажет информацию о пользователе Admin

 USER RENAME oldname newname - переименовать пользователя oldname в newname

Пример:

net rpc -U user%password -I IP-Adress USER RENAME Admin Admin_2

Переименует пользователя Admin в Admin_2

Управление удаленными группами

GROUP — Показывает список групп на удаленном сервере 

Пример:

net rpc -U user%password -I IP-Adress GROUP

Выводит список групп на удаленном сервере

GROUP DELETE name — Удалить группу

Пример:

net rpc -U user%password -I IP-Adress GROUP DELETE Admins

Удаляет группу Admins на сервере

GROUP ADD name [-C comment] - Добавить группу

Пример:

net rpc -U user%password -I IP-Adress GROUP ADD Admins

Создает группу с именем Admins

Управление удаленными ресурсами

SHARE — Вывод ресурсов доступных в общий доступ 

Пример:

net rpc -U user%password -I IP-Adress SHARE

Выдаст ресурсы на удаленном сервере

SHARE ADD name=serverpath [-C comment] [-M maxusers] - Добавляет ресурс в общий доступ с комментарием и максимальным количеством разных клиентов

Пример:

net rpc -U user%password -I IP-Adress SHARE ADD test=«C:\Program Files» -M 2 -C «Тестирование RPC»

Создаст ресурс на общий доступ к папке  C:\Program Files с максимальным количеством одновременных пользователей 2 и комментарием Тестирование RPC

SHARE DELETE sharenam 

Пример:

net rpc -U user%password -I IP-Adress SHARE DELETE test

Удалит ресурс с именем test

Управление Запущенными файлами

FILE - Показывает запущенные в данный момент файлы

Пример:

net rpc -U user%password -I IP-Adress FILE

Покажет список запущенных файлов на IP-Adress

FILE CLOSE fileid - Закрыть файл с номером (номер нам покажет команда FILE)

Пример:

net rpc -U user%password -I IP-Adress FILE CLOSE 1

Закроет файл с номером 1

FILE INFO fileid - Вывести различную информацию о запущенном файле

Пример:

net rpc -U user%password -I IP-Adress FILE INFO 1

Выведет информацию по файлу 1

После мучений с удаленным управлением наконец перейдем к выключению удаленной машины: 

net rpc -U user%password -I IP-Adress SHUTDOWN [-t timeout] [-r] [-f] [-C message] 

Выключение удаленного компьютера

Описание ключей:

       -r 

          Перезагрузка

       -f 

          Выключить, не дождавшись завершения всех приложений

       -t timeout 

          Задержка перед выключением (в это время будет висеть диалоговое окно с выводом сообщений)

       -C message 

          Специфичное сообщение в диалоговом окне завершения работы

